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pmefamilienservice

Im Auftrag von mehr als 1.400 Firmen unterstiitzt die pme Familienservice Gruppe Mitarbeiterinnen und Mitarbeiter ihrer Kunden darin,
Beruf und Privatleben gelungen zu vereinbaren und mit freiem Kopf arbeiten zu kénnen.

UNSER KUNDE PME FAMILIENSERVICE

Die pme Familienservice Gruppe beschaftigt an Uber 80 Standorten in Deutsch-
land und Tschechien mehr als 2.000 Mitarbeitende. Hinzu komnmen Beschaftigte an
Kooperationsstandorten in Deutschland, Osterreich und der Schweiz. Durch diese
dezentrale Organisationsstruktur mit Standorten im gesamten Bundesgebiet stellt
pme sicher, dass Kunden schnell und zuverldssig von Beraterinnen und Beratern
betreut werden, die jeweils die lokale Situation kennen. Die Prasenz vor Ort ermog-
licht den engen Kontakt mit den Firmenkunden, der fir die Bereitstellung und Wei-
terentwicklung passgenauer Losungsangebote so wichtig ist.

Der Service erfolgt dartiber hinaus auch digital tber das ePortal ,Mein Familienservice"
Dadurch ist der zeit- und ortsunabhangige Zugriff auf viele Unterstitzungsange-
bote sichergestellt.

Um alle Standorte, Mitarbeitenden und das Serviceportal immer direkt digital er-
reichen zu konnen, ist der reibungslose Betrieb der pme Familienservice IT-Inf-
rastruktur sowie die Vernetzung aller Niederlassungen Grundvoraussetzung.
Man spricht hier von einem Corporate Network. m.a.x. it hat in einer komplexen
Gesamtlandschaft alle pme Niederlassungen an das Corporate Network angebun-
den und Einwahlméglichkeiten fiir mobil arbeitende Mitarbeiter realisiert.

DIGITALE INTEGRATION, CYBERSECURITY
UND DAS LIEBE GELD

Die kontinuierliche Verfligharkeit und Sicherheit aller Anwendungen und Daten
ist die entscheidende Anforderung, die ein Corporate Network fur den pme
Familienservice erfiillen muss. Ein wesentlicher Teil der Geschaftsprozesse und
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Serviceleistungen des pme Familienservice ist davon abhangig, dass die Mitarbei- Zentrale VPN- &
tenden jederzeit auf alle benotigten Services und Informationen zugreifen konnen. Firewall-Plattform
Zugleich muss sichergestellt sein, dass sensible Daten vor unberechtigter Einsicht- | | I
nahme und Manipulation geschiitzt bleiben. Und nicht zuletzt stellt auch die Wirt-

schaftlichkeit ein malsgebliches Kriterium flr eine gelungene Lsung dar.

, . . Internet @
Fiir alle diese Herausforderungen hat der Managed Corporate Network Service Standort-Anbindungen Client VPNs
von m.a.x. it die passende Antwort. Er verbindet ein HochstmaR an Zuverlassig- Optional: Mehrfachredundanz - Sicherheit nach Bedarf - z.B.
z. B. mit Glasfaser + xDSL + LTE 2 Faktor-Authentifizierung mit

keit und Sicherheit mit einem auBergewohnlichen Preis-/Leistungsverhiltnis. ) -
Einmalpasswort oder Zertifikat

©

Der Kern der m.a.x. it Losung: die Open Source Firewall OPNsense.

$% [ /P[ Jsense

OPNsense Firewalls sowohl im Rechenzentrum der m.ax. it, in dem die zentra-
len Anwendungen des pme Familienservice betrieben werden, als auch vor Ort in
samtlichen Standorten, sind die Basis einer performanten, zuverlassigen, sicheren

und kostengunstigen Vernetzungsplattform.
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DIE STANDORTE

Naturlich gibt es bei namhaften Internetanbietern zahlreiche Angebote fur Corpo-
rate Network Losungen. Sie alle haben gemeinsam, dass sie im Vergleich teuer sind
und vom storungsfreien Betrieb der Netzinfrastruktur eines einzelnen Anbieters
abhangen. Hat man das Pech, dass die eine oder andere Region nicht oder nur man-
gelhaft vom jeweiligen Anbieter erschlossen ist, hat man nur die Wahl zwischen
kostspieliger NeuerschlieRung oder mangelhafter Geschwindigkeit und Stabilitat
der Anbindung,

Wieso also nicht aus den jeweils vor Ort verfigbaren Carriern diejenigen Anbieter
auswahlen, die die technisch und preislich attraktivsten Angebote unterbreiten?
Genau diese Strategie verfolgt m.ax. it, da OPNsense in der Lage ist, mehrere Lei-
tungen beliebiger Anbieter nach festgelegten Prioritaten zu nutzen. So lassen sich
zB. fur einen Standort parallel Telekom VDSL, eine Kabelleitung, sowie ein LTE/5G
Modem anschlieféen. Selbst der sprichwartliche Bagger vor dem Haus konnte so
das Internet und damit die Anbindung an das Corporate Network nicht lahmlegen
- die Ausfallzeiten gehen nahe Null
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DIE MOBILEN ANWENDER

Auch den mobil tatigen Mitarbeitenden bietet die OPNsense Losung einen siche-
ren und komfortablen Zugang zur [T-Infrastruktur des pme Familienservice. Auf
Basis des freien VPN-Standards ,0penVPN* konnen sich die Anwender mit ihren
Arbeitsgeraten einfach mit der Vernetzungsplattform verbinden. Egal ob MacOS,
Windows, Linux, Android oder i05/iPad0S - OpenVPN bietet fur alle gangigen Be-
triebssysteme den passenden Client.

Da IT-Sicherheit fir pme an sehr hoher Stelle steht, ist die VPN-Einwahl selbstver-
standlich durch eine in den Verzeichnisdienst von pme integrierte 2-Faktor-Authen-
tifizierung (2FA) zusatzlich geschlitzt.
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CYBERSECURITY UND MEHR

Cybersecurity ist — zu Recht — in aller Munde. Das Corporate Network muss vor
inneren und auferen Bedrohungen wie Hackern und Cyberangriffen geschiitzt wer-
den. OPNsense-basierte Firewalls stellen eine ausgezeichnete Wahl fur die Reali-
sierung eines hohen Sicherheitsniveaus dar. Sie werden nicht nur von einer groféen
Community von Sicherheitsexperten kontinuierlich weiterentwickelt. Auch die Tat-
sache, dass es sich um Open Source Software handelt, bietet ein HochstmaB an
Gewabhrleistung einer ,Back-Door“-freien Sicherheitsinfrastruktur.
Sicherheitsfeatures von OPNsense kontrollieren den Datenverkehr, der in Richtung
des zentralen Servernetzes fliefst. Der Traffic wird dabei kontinuierlich nach Schad-
software, Malware und Angriffsmustern untersucht. Bei Auffalligkeiten wird auto-
matisch ein Alarm ausgelost.

Auf Basis einer der von m.a.x. it erarbeiteten Management-Losung konnen zudem
flachendeckende sowie lokale Sicherheitsrichtlinien zentral verwaltet und ausgerollt
werden. Dartber hinaus stellen die OPNsense Firewall Systeme die standortinter-
nen Netzwerkdienste (DHCP, DNS, VLANs usw.) zur Verfligung.

Und selbstverstandlich Ubernimmt die m.ax. it im Rahmen ihres Managed Corporate
Network Service die komplette Betreuung der Firewalls: den Betrieb, das Monito-
ring, die Entstorung sowie die kontinuierliche Aktualisierung,

TH-MAS Als einer der grofsten Server-Hersteller Deutsch-
KR_EN N® lands steht die Thomas-Krenn.AG fUr exzellente
teme. Alle verwendeten Konfigurationen werden

individuell und intensiv mit OPNsense getestet - somit kann eine optimale
Unterstitzung durch das Betriebssystem OPNsense gewahrleistet werden.

Hardware-Qualitat und individuell optimierte Sys-
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SCHNELLE REAKTIONSZEIT

FUr die Behebung von Storungen stellt m.a.x. it zu jeder Zeit die kirzest mogliche
Reaktionszeit sicher und tragt so wesentlich zur laufenden Arbeitsfahigkeit an den

Zitat:

pme Familienservice

pme Familienservice Standorten bei. Und auch bei Anderungsanforderungen ist ,Mit der mafigeschneiderten OPNsense-Losung von m.a.x.it haben wir genau
durch entsprechende SLAs sichergestellt, dass die bendtigten Anpassungen in kir- das Richtige flir unsere Bedurfnisse gefunden. Die kurzen Kommunikations-
zester Zeit umgesetzt werden. wege ermoglichten eine schnelle Umsetzung und die hohe Fachkompetenz

der m.ax. it macht sie zu einem unschlagbaren Partner, insbesondere wenn
es um individuelle Anforderungen geht."

Fazit: 20 Jahre Zusammenarbeit mit dem pme Familienservice bei unterschied-
lichsten IT-Themen sprechen fur sich. Seit 2020 unterstitzt m.ax. it den pme Fa-
milienservice nun auch durch ihre Managed Corporate Network Services und hat
mit der Open Source Losung OPNsense fur einen weiteren Kunden den Weg frei
gemacht zu mehr Sicherheit, Flexibilitat und Transparenz bei gleichzeitig niedrige-
ren Kosten.
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